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Politica de Proteccion Fisica y Ambiental

1.0 OBJETIVO

Garantizar que los recursos de Tecnologia de la Informacién (TI) estén prote-
gidos por medidas de seguridad fisicas y ambientales que impidan la manipu-
lacion fisica, el dafio, el robo o el acceso fisico no autorizado.

2.0 POLITICA

Esta politica es aplicable a todos los departamentos y usuarios de recursos y
activos de Tl

1. AUTORIZACIONES DE ACCESO FisICO
El Departamento de Tl debera:

a. Desarrollar, aprobar y mantener una lista de personas con acceso au-
torizado a las instalaciones donde residen los sistemas de informa-
cion.

b. Emitir credenciales de autorizacion para el acceso a las instalaciones.

c. Revisar la lista de acceso que detalla el acceso autorizado a las insta-
laciones por parte de las personas y elimine a las personas de la lista
de acceso a las instalaciones cuando el acceso ya no sea necesario.

2. CONTROL DE ACCESO FiSICO
El Departamento de Tl debera:

a. Hacer cumplir las autorizaciones de acceso fisico verificando las auto-
rizaciones de acceso individuales antes de otorgar acceso a las insta-
laciones.

b. Controlar el ingreso/salida a la instalacion usando sistemas/disposi-
tivos y/o medidas de control de acceso fisico definidos por la Reparti-
cion.

c. Mantener registros de auditoria de acceso fisico para puntos de entra-
da/salida definidos por la Reparticion.

d. Proporcionar métodos de seguridad definidas por la Reparticion para
controlar el acceso a areas dentro de la instalacidn oficialmente desig-
nadas como de acceso publico.
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e. Escoltar a los visitantes y monitorear la actividad de los visitantes en
areas especificadas por la Reparticidén que considere deban tener esta
politica.

f. Claves seguras, combinaciones y otros dispositivos de acceso fisico.

g. Inventario de dispositivos de acceso fisico definidos por la Reparticién
en una frecuencia definida por la Reparticion.

h. Cambiar combinaciones y claves en una frecuencia definida por la Re-
particion y/o cuando se pierden las claves, las combinaciones se ven
comprometidas o las personas son transferidas o desvinculadas.

3. PRUEBAS DE PENETRACION DE INSTALACIONES
El Departamento de Tl debera:

a. Emplear un proceso de prueba de penetracién que incluya en una fre-
cuencia definida por la Reparticidn, intentos no anunciados de eludir
los controles de seguridad asociados con los puntos de acceso fisico
a las instalaciones.

4. CONTROL DE ACCESO AL MEDIO DE TRANSMISION
El Departamento de Tl debera:

a. Controlar el acceso fisico a lineas de transmisién y distribucién del
sistema de informacidn definido por la Reparticion dentro de las insta-
laciones de la entidad utilizando métodos de seguridad definidas por
la Reparticion.

5. CONTROL DE ACCESO PARA DISPOSITIVOS DE SALIDA
El Departamento de Tl debera:

a. Controlar el acceso fisico a los dispositivos de salida del sistema de
informacion para evitar que personas no autorizadas obtengan la salida.

Controlar el acceso fisico a los dispositivos de salida incluye, por ejem-
plo, colocar los dispositivos de salida en habitaciones cerradas u otras
areas seguras y permitir el acceso unicamente a personas autoriza-
das, y colocar los dispositivos de salida en ubicaciones que puedan
ser monitoreadas por el personal. Monitores, impresoras, fotocopiado-
ras, escaneres, maquinas de fax y dispositivos de audio son ejemplos
de dispositivos de salida de sistemas de informacion.
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6. MONITOREO DEL ACCESO FisICO
El Departamento de Tl debera:

a. Monitorear el acceso fisico a las instalaciones donde reside el sistema
de informacion para detectar y responder a incidentes de seguridad
fisica.

b. Revisar los registros de acceso fisico en una frecuencia definida por la
Reparticion y al ocurrir eventos definidos por la Reparticion o posibles
indicaciones de eventos; y coordinar los resultados de las revisiones e
investigaciones con la capacidad de respuesta a incidentes del Gobier-
no de Jujuy.

7. REGISTROS DE ACCESO DE VISITANTES
El Departamento de Tl debera:

a. Mantener registros de acceso de visitantes a las instalaciones donde
reside el sistema de informacion para un periodo de tiempo definido
por la Reparticidn; y revisa los registros de acceso de los visitantes en
una frecuencia definida por la Reparticion.

8. EQUIPOS DE ENERGIA Y CABLEADO
El Departamento de Tl debera:

a. Proteger los equipos eléctricos y el cableado eléctrico del sistema de
informacion contra dafos y destruccion.

b. Determinar los tipos de proteccidn necesarios para los equipos de
potencia y cableado empleados en diferentes ubicaciones tanto inter-
nas como externas a las instalaciones gubernamentales y entornos
de operacion. Esto incluye, por ejemplo, generadores y cableado de
energia fuera de edificios, cableado interno y fuentes de energia ininte-
rrumpida dentro de una oficina o centro de datos, y fuentes de energia
para entidades autdbnomas como vehiculos y satélites.

9. APAGADO DE EMERGENCIA
El Departamento de Tl debera:

a. Proporcionar la capacidad de cortar la energia al sistema de informa-
cion o a los componentes individuales del sistema en situaciones de
emergencia.
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b. Colocar interruptores o dispositivos de cierre de emergencia para fa-
cilitar el acceso facil y seguridad del personal; y proteger la capacidad
de corte de energia de emergencia contra activaciones no autorizadas.

10. ENERGIA DE EMERGENCIA
El Departamento de Tl debera:

a. Proporcionar un suministro de energia ininterrumpida de corto plazo
para facilitar un apagado ordenado del sistema de informacién; transi-
cion del sistema de informacidn a energia alternativa a largo plazo en
caso de una pérdida de la fuente de energia primaria.

b. Proporcionar una fuente de alimentacion alternativa a largo plazo para
el sistema de informacién que sea capaz de mantener la capacidad
operativa minima requerida en caso de una pérdida prolongada de la
fuente de energia primaria.

11.ILUMINACION DE EMERGENCIA
El Departamento de Tl debera:

a. Emplear y mantener iluminacion de emergencia automatica para el
sistema de informacidén que se activa en caso de un corte o interrup-
cion del suministro eléctrico y que cubra las salidas de emergencia y
las rutas de evacuacion dentro de la instalacion.

b. Proporcionar iluminacion de emergencia para todas las areas dentro
de las instalaciones que respalden misiones esenciales y funciones
gubernamentales.

12.PROTECCION CONTRA INCENDIOS
El Departamento de Tl debera:

a. Empleary mantener dispositivos/sistemas de deteccion y extincion de
incendios para el sistema de informacion que estén respaldados por
una fuente de energia independiente.

Esto se aplica principalmente a instalaciones que contienen concentra-
ciones de recursos de sistemas de informacion, incluidos, por ejemplo,
centros de datos, salas de servidores y salas de computadoras centra-
les. Los dispositivos/sistemas de deteccidn y extincién de incendios
incluyen, por ejemplo, sistemas de rociadores, extintores de incendios
portatiles, mangueras fijas contra incendios y detectores de humo.
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13.CONTROLES DE TEMPERATURA Y HUMEDAD
El Departamento de Tl debera:

a. Mantener los niveles de temperatura y humedad dentro de las instala-
ciones donde reside el sistema de informacidn en niveles aceptables
definidos por la Reparticion.

b. Monitorear los niveles de temperatura y humedad en una frecuencia
definida por la Reparticion incluir alarmas o notificaciones de cambios
potencialmente perjudiciales para el personal o el equipo.

14.PROTECCION CONTRA DANOS POR AGUA
El Departamento de Tl debera:

a. Proteger el sistema de informacién de dafios resultantes de fugas de

agua proporcionando valvulas maestras de cierre o aislamiento que
sean accesibles, funcionen correctamente y sean conocidas por el
personal clave.
Esto se aplica principalmente a instalaciones que contienen concen-
traciones de recursos de sistemas de informacion, incluidos, por ejem-
plo, centros de datos, salas de servidores y salas de computadoras
centrales. Se pueden emplear valvulas de aislamiento ademas de, o en
lugar de, valvulas de cierre maestras para cerrar el suministro de agua
en areas especificas de preocupacion, sin afectar a las reparticiones.

15.ENTREGA Y RETIRO
El Departamento de Tl debera:

a. Autorizar, monitorear y controlar la entrada y salida de las instalacio-

nes y mantener registros de los articulos entregados y retirados de las
instalaciones.
Hacer cumplir eficazmente las autorizaciones de entrada y salida de
los componentes del sistema de informacion puede requerir restringir
el acceso a las areas de entrega y posiblemente aislar las areas del
sistema de informacion y las bibliotecas multimedia.

16.SITIO DE TRABAJO ALTERNO
El Departamento de Tl debera:

a. Emplear controles de seguridad definidos por la Reparticién en sitios
de trabajo alternos.
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b. Evaluar, en la medida de lo posible, la efectividad de los controles de
seguridad en los sitios de trabajo alternos.

c. Proporcionar un medio para que los empleados se comuniquen con el
personal de seguridad de la informacion en caso de incidentes o pro-
blemas de seguridad.

Los lugares de trabajo alternativos pueden incluir, por ejemplo, otras insta-
laciones gubernamentales o residencias privadas de empleados. Si bien
comunmente son distintos de los sitios de procesamiento alternativos,
los sitios de trabajo alternativos pueden proporcionar ubicaciones alter-
nativas facilmente disponibles como parte de las operaciones de con-
tingencia. El personal puede definir diferentes conjuntos de controles de
seguridad para sitios de trabajo alternativos especificos o tipos de sitios
dependiendo de las actividades relacionadas con el trabajo que se llevan
a cabo en esos sitios.

3.0 CUMPLIMIENTO

Los empleados que incumplan esta politica pueden estar sujetos a medidas
disciplinarias, asi como sanciones penales, civiles y/o administrativas si corre-
spondieren. Los no empleados, incluidos, entre otros, los contratistas, pueden
estar sujetos a la rescision de acuerdos contractuales, a la denegacion de ac-
ceso a los recursos de Tl y a otras acciones, asi como a sanciones tanto civiles
como penales.

4.0 EXCEPCIONES DE POLITICA

Las solicitudes de excepciones a esta politica seran revisadas por el Director de
Ciberseguridad (DC) y la Secretaria de Innovacién Publica (SIP) y/o Encargado
de Seguridad de la Informacién. Los departamentos que soliciten excepciones
deberan proporcionar dichas solicitudes al DC/SIP. La solicitud debe indicar es-
pecificamente el alcance de la excepcion junto con la justificacidn para otorgar la
excepcion, el posible impacto o riesgo asociado al otorgar la excepcion, las medi-
das de mitigacion de riesgos que debe tomar el Departamento de TI, iniciativas,
acciones y un cronograma para lograrlo, el nivel minimo de cumplimiento de las
politicas aqui establecidas. El DC/SIP revisara dichas solicitudes; consultar con
el departamento solicitante.
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5.0 HISTORIAL DE REVISIONES

Fecha Descripcion de Cambio Participantes
07/08/2024 |Revision inicial Alejandro Castro,
Pablo Zalazar
08/08/2024 | Visado, y correccion de errores Alejandro Castro.
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