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Politica de Planificacion

1.0 OBJETIVO

Garantizar que los recursos y sistemas de informacién de tecnologia de la in-
formacion (TI) se planifiquen con controles de seguridad efectivos y mejoras de
control que reflejen las leyes, érdenes gubernamentales, directivas, regulaciones,
politicas, estandares y directrices nacionales y provinciales aplicables.

2.0 POLITICA

Esta politica es aplicable a todos los departamentos y usuarios de recursos y
activos de Tl

1. PLAN DE SEGURIDAD DEL SISTEMA

El Departamento de Tl debera:

a. Desarrollar un plan de seguridad para cada sistema de informacién
que:

i. Seaconsistente con la arquitectura gubernamental de la Repar-
ticion.
ii.  Defina explicitamente el limite de autorizacién para el sistema.
iii. Describa el contexto operativo del sistema de informacion en
términos de misiones y procesos.
iv.  Proporcione la categorizacién de seguridad del sistema de in-
formacion, incluida la justificacién de respaldo.
v. Describa el entorno operativo para el sistema de informacién y
las relaciones o conexiones con otros sistemas de informacion.
vi.  Proporcione una descripcidn general de los requisitos de segu-
ridad del sistema.
vii.  Identifique cualquier superposicion relevante, si corresponde.
viii.  Describa los controles de seguridad implementados o planifica-
dos para cumplir con esos requisitos, incluida una justificacion
de las decisiones de adaptacion.
ix. Sea revisado y aprobado por el funcionario autorizado o repre-
sentante designado antes de la implementacion del plan.

b. Distribuir copias del plan de seguridad y comunicar los cambios poste-
riores al plan al personal autorizado y/o unidades de negocio.
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c. Revisar el plan de seguridad del sistema de informacion al menos una
vez al afio.

d. Actualizar el plan para abordar cambios en el sistema de informacion/
entorno de operacion o problemas identificados durante la implemen-
tacion del plan o las evaluaciones de control de seguridad.

e. Proteger el plan de seguridad contra divulgacion y modificacién no au-
torizadas.

2. REGLAS DE COMPORTAMIENTO

El Departamento de Tl debera:

a. Establecery poner adisposicion de las personas que requieran acceso
al sistema de informacion, las reglas que describen sus responsabili-
dades y el comportamiento esperado con respecto a la informacion y
el uso del sistema de informacion.

b. Recibir un reconocimiento firmado de dichas personas, indicando que
han leido, comprendido y se comprometen a respetar las reglas de
conducta, antes de autorizar el acceso a la informacion y al sistema de
informacion.

c. Revisary actualizar las normas de conducta.

d. Exigir a las personas que hayan firmado una version anterior de las re-
glas de conducta que lean y renuncien cuando se revisen y actualicen
las reglas de conducta.

3. ARQUITECTURA DE SEGURIDAD DE LA INFORMACION

El Departamento de Tl debera:

a. Desarrollar una arquitectura de seguridad para el sistema de informa-
cioén que:

i. Describa la filosofia general, los requisitos y el enfoque que se
debe adoptar con respecto a la proteccion de la confidenciali-
dad, integridad y disponibilidad de la informacién organizacio-
nal.

ii.  Describir como la arquitectura de seguridad de la informacién
se integra y respalda la arquitectura gubernamental.

iii.  Describir cualquier supuesto de seguridad de la informacion y
dependencia de servicios externos.

b. Revisar y actualizar la arquitectura de seguridad de la informacién al
menos una vez al afio, para reflejar las actualizaciones en la arquitec-
tura gubernamental.
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c. Asegurar que los cambios planificados en la arquitectura de seguridad
de la informacién se reflejen en el plan de seguridad, las operaciones
de seguridad y las compras/adquisiciones.

4. ENFOQUE DE DEFENSA EN PROFUNDIDAD

El Departamento de Tl debera:

a. Disefiar una arquitectura de seguridad utilizando un enfoque de defen-
sa en profundidad que:

i. Asigne controles de seguridad a ubicaciones definidas y capas
arquitectonicas de la Reparticion.

ii.  Garantizar que los controles de seguridad asignados funcionen
de manera coordinada y se refuercen mutuamente.

3.0 CUMPLIMIENTO

Los empleados que incumplan esta politica pueden estar sujetos a medidas
disciplinarias, asi como sanciones penales, civiles y/o administrativas si corre-
spondieren. Los no empleados, incluidos, entre otros, los contratistas, pueden
estar sujetos a la rescision de acuerdos contractuales, a la denegacion de ac-
ceso a los recursos de Tl y a otras acciones, asi como a sanciones tanto civiles
como penales.

4.0 EXCEPCIONES DE POLITICA

Las solicitudes de excepciones a esta politica seran revisadas por el Director de
Ciberseguridad (DC) y Secretaria de Innovacién Publica (SIP) y/o Encargado de
Seguridad de la Informacién. Los departamentos que soliciten excepciones de-
beran proporcionar dichas solicitudes al DC/SIP. La solicitud debe indicar espe-
cificamente el alcance de la excepcidn junto con la justificacion para otorgar la
excepcion, el posible impacto o riesgo asociado al otorgar la excepcion, las me-
didas de mitigacion de riesgos que debe tomar el Departamento de Tl, iniciativas,
acciones y un cronograma para lograrlo, el nivel minimo de cumplimiento de las
politicas aqui establecidas. El DC/SIP revisara dichas solicitudes; consultar con
el departamento solicitante.
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5.0 HISTORIAL DE REVISIONES

Fecha Descripcion de Cambio Participantes
12/08/2024 |Revision inicial Alejandro Castro,
Pablo Zalazar
19/08/2024 |Visado, y correccion de errores Alejandro Castro.
6.0 REFERENCIA

Publicaciones especiales (SP) del Instituto Nacional de Estandares y Tecnologia
(NIST): NIST SP 800-53a — Planificacion de seguridad (PL), NIST SP 800-12, SP
NIST 800-18, NIST SP 800-100
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